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一， 三个模板的下载和链接 

（1） 三个模板的下载和安装。首先下载三个模板，通过执行 VirtualBox 的 VboxManger

操作，进行硬盘的转存，然后进行安装，安装时，在 server 时的网卡设置应选

择为 Host-only 方式，MAC 地址为 080027EC4768，选择链接网线，攻击模板和

防御模板都选择 Host—only 模式。进行安装后如图所示： 

 

（2） 开启三个模板，进行配置： 

1，服务器模板的配置步骤如下：开启浏览器，，打开书签网址，然后登陆，账

户名 openvpn，密码：blueicon，如图所示：  



 
2，登陆成功会出现如下图的配置资源图以及相关的信息，比如 ip 地址和端口

等

 

3，攻击模板的配置步骤如下：首先打开浏览器输入 server 的地址和端口 10000，

点击 add exception，如图： 



 

然后出来如图所示的，单击后保存。 

 

出来如图界面，进行登录，用户名：node1,密码：blueicon.  



 

然后选择如下操作： 

 
单击保存： 



 

找到保存文件的目录，执行如下命令：sudo  openvpn –config client.ovpn 如图

所示，输入密码后，再输入用户名和密码，然后执行命令： 

 
此时若出现以下图就可以说明连接成功： 



 
4 ， 在 攻 击 模 板 中 ， 重 新 再 将 一 个 客 户 端 打 开 ， 进 入 如 下 目 录

/Downloads/Milestone7_Release/Images/1304979751718_Milestone_7/Computer

_2/nodes，再输入如下命令： 

java -Xmx850m -jar ../../distribution/GeneratorBoot.jar Outsource_Node 10002 no，

执行命令后出现如下图： 

 
点击 Startup，指向链接操作，在 connections 添加链接的 ip 地址。此时如果状

态显示成功，说明 Outsourse 已经成功链接 Core Agent。如图所示： 



 

5，Defence 模板的链接和操作。基本步骤的操作和攻击模板相似，只是以 node2

登陆，密码为：blueicon 如图所示：  

 

紧接着按照攻击模板的步骤分别连接 Core_code 和 Access_Code 模板，其中

Core_code 的执行命令为： 

java -Xmx850m -jar ../../distribution/GeneratorBoot.jar Core_Node 10000 

noAccess_Code 的执行命令： 



java -Xmx850m -jar ../../distribution/GeneratorBoot.jar Access_Node 10001 no  

出现如下图所示的界面： 

 
这样就按照下面的图连接在一起了： 

 

二， 黑客工具的使用 

黑客工具使用是在攻击模板里实现的，这里我使用的是 framework-3.7.1-linux-mini.run

进行的渗透操作，具体步骤如下： 

1， 打开、opt/ framework-3.7.1/msf3/msfgui 进行渗透前的链接，如图： 



 
填写后进行链接后，出现如下界面： 

 

点击箭头所示后出现 Metasploit 渗透工具相关应用。出现以下图片： 



 

选择 Console 下面的 new 出现一个新的控制台界面，如图： 

 

或者直接选择 exploits 进行渗透，这里用控制台，输入 show exploits,显示可用的

渗透工具，如图： 



 
这些渗透工具有相应的介绍和适用的操作系统。 

这里选择 linux/http/ddwrt_cgibin_exec，输入 info linux/http/ddwrt_cgibin_exec 查

看渗透工具的信息：如图： 

 
详细的介绍了渗透工具的需要的资料，比如端口，可选项目和必选项目。输入

use linux/http/ddwrt_cgibin_exec 命令用 linux/http/ddwrt_cgibin_exec 进行渗透，

如下： 

 

设置目标 ip 地址和链接端口：如图所示： 



 

查看 shellcode 的信息，输入 show payloads,显示相关的信息，如图 

 

查看其中一个的相关信息： 

 

设置 payload, 

 

添加如下命令 set CMD net user hacker 123 /add & net localgroup 

administrators hacker /add 



 

设置操作系统选择操作系统。 

 

输入 set 查看设置信息，如果有不全的可以继续补全： 

 

最后输入 exploit 进行渗透。如图所示： 

 
这里由于这个漏洞已经被补上了，但是，渗透的基本操作就是如此。就是，通过

在攻击模板里渗透工具去攻击 defence 模板，从而为后期操作做准备。基本的操

作就是如此。 



三， 关于任务七的一些说明 

非常抱歉，由于前段时间的学校网络的故障以及网速的问题，我们没办法将各个模

板上传上去，再加上后期小组成员陆续参加实习和备考，无法有充足的人员进行任

务七的操作，使得晚提交了，实在抱歉。因为小组成员多人准备研究生考试，且我

们的一学期任务也将近尾声，特由我自己将文档整理一遍，写出以上报告。报告只

涉及一些关键步骤。代码的编辑和实现没有出现此文档中。但是，任务七的基本任

务我们已经实现，并且可以实现一些渗透。但是我们有一些疑问。一，为什么 server

连接后，在一段时间后会自动断开。二，有时，各个模板有时不能用 10000 端口链

接？相信随着我的慢慢摸索，会逐渐的解决这些问题。谢谢你们对我们的信任。 

                                                                

 


